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Active Scanning (Pemindaian Aktif): Metode pemindaian keamanan
dengan cara mengirimkan muatan (payload) serangan buatan ke target untuk
menguji secara langsung apakah suatu celah keamanan dapat dieksploitasi.
AJAX Spidering: Fitur perayapan website dinamis dengan memanfaatkan
headless browser untuk mengeksplorasi elemen-elemen web yang
memanipulasi Document Object Model (DOM) JavaScript secara
asinkronus.

Attack Surface (Permukaan Serangan): Seluruh titik masuk, direktori,
parameter, atau fungsi yang terdapat pada sebuah sistem aplikasi yang
berpotensi dieksploitasi oleh aktor ancaman siber.

Common Vulnerability Scoring System (CVSS): Standar industri terbuka
dan terukur yang digunakan untuk mengalkulasi nilai keparahan risiko dari
suatu celah keamanan perangkat lunak berdasarkan metrik tertentu.
Conntent Injection: Jenis serangan siber yang memasukkan kode atau
konten ilegal ke dalam suatu halaman web secara tidak sah (dalam hal ini,
iklan judi online ilegal).

Content Management System (CMS): Perangkat lunak atau sistem yang
digunakan untuk mengatur, mengelola, dan mempublikasikan konten pada
website tanpa harus membangun kode dari awal (contohnya: WordPress).
CWE (Common Weakness Enumeration): Sistem pengelompokan
formal berskala internasional untuk mengidentifikasi tipe kerentanan yang
pada arsitektur, desain, maupun kode perangkat lunak.

E-Government: Pemanfaatan teknologi informasi dan komunikasi oleh
instansi pemerintah untuk memberikan pelayanan publik yang efisien,
transparan, dan akuntabilitas.

False Positive: Alarm palsu atau kondisi ketika alat pemindai keamanan
menemukan celah keamanan pada sistem, tetapi setelah divalidasi, sistem
tetap aman.

Hardening (Server Hardening): Proses penguatan konfigurasi sistem
keamanan secara berlapis pada server dengan tujuan memperkecil
permukaan serangan.

Header HTTP (Response Header): Komponen informasi metadata yang
dikirimkan ke browser pengguna oleh server untuk memberikan instruksi
khusus, termasuk instruksi tentang pengamanan data.

htaccess: Berkas konfigurasi tingkat direktori yang digunakan pada web
server berbasis Apache untuk mengatur hak akses, mengalihan URL, dan
injeksi instruksi keamanan.

NIST SP 800-115: Panduan teknis standar internasional oleh National
Institute of Standards and Technology (NIST) sebagai kerangka kerja
metodologis untuk pengujian keamanan data.
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OWASP ZAP (Zed Attack Proxy): Alat audit pengujian penetrasi aplikasi
web open-source yang digunakan secara pasif maupun aktif untuk
menemukan kerentanan keamanan.

Passive Scanning: Metode pemindaian keamanan yang memeriksa dan
menganalisis lalu lintas data (request dan response HTTP) tanpa mengubah
data atau mengirimkan serangan aktif.

Site Tree: Representasi visual dalam bentuk pohon hierarki yang
merangkum seluruh direktori, file, dan parameter URL yang berhasil
ditemukan pada website target.

Traditional Spidering: Fitur perayapan otomatis standar yang menelusuri
seluruh tautan yang muncul di dalam struktur kode HTML dasar situs web.
Vulnerability Assessment: Proses peninjauan sistematis yang bertujuan
untuk menemukan, mengukur tingkat risiko, dan memprioritaskan
penanganan celah keamanan infrastruktur digital.

Vulnerable JS Library: Penggunaan pustaka JavaScript (library) versi
lama pada aplikasi web yang telah diketahui memiliki masalah keamanan
publik dan belum diperbarui.
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