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AES-256 : Algoritma enkripsi dengan kunci 256-bit yang 

mengubah dokumen menjadi format terenkripsi 

(.enc) dan sangat aman dari serangan brute-force. 

ART : Android Runtime, Lingkungan eksekusi aplikasi 

Android yang menggunakan kompilasi Ahead-of-

Time (AOT) untuk meningkatkan performa dan 

efisiensi memori. 

Android SDK : Software Development Kit, Paket perangkat lunak 

berisi library, debugger, dan emulator untuk 

mengembangkan aplikasi pada platform Android. 

API : Antarmuka yang menghubungkan kode program 

dengan fungsi sistem atau perangkat keras eksternal. 

Asymmetric Cryptosystem : Metode enkripsi menggunakan dua kunci berbeda: 

kunci publik untuk enkripsi dan kunci privat untuk 

dekripsi. 

Biometrik : Teknologi pengenalan individu otomatis 

berdasarkan karakteristik biologis unik, seperti sidik 

jari. 

Black Box Testing : Metode pengujian fungsionalitas sistem 

berdasarkan input dan output tanpa memeriksa kode 

internal. 

Brute Force Attack : Serangan siber yang mencoba meretas sistem 

dengan menebak semua kemungkinan kombinasi 

sandi. 
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CIA Triad : Konsep dasar keamanan informasi yang terdiri dari 

Kerahasiaan (Confidentiality), Integritas (Integrity), 

dan Ketersediaan (Availability). 

Ciphertext : Data hasil enkripsi yang tidak dapat dibaca tanpa 

kunci dekripsi. 

Enkripsi : Proses mengubah data asli (plaintext) menjadi kode 

acak (ciphertext) agar tidak dapat dibaca pihak tidak 

berwenang. 

Enrollment : Proses pendaftaran dan penyimpanan data sidik jari 

pengguna ke dalam sistem. 

Fingerprint : Representasi biometrik dari pola unik pada ujung 

jari manusia yang digunakan untuk identifikasi. 

IDE : Integrated Development Environment, Perangkat 

lunak terpadu untuk menulis dan menguji kode 

program, contohnya Android Studio. 

Integrity : Jaminan bahwa data tetap akurat, konsisten, dan 

tidak diubah tanpa izin. 

Java : Bahasa pemrograman berorientasi objek yang 

digunakan untuk membangun logika sistem aplikasi 

Android. 

MitM :  Man-in-the-Middle Attack, Serangan siber di mana 

peretas menyadap komunikasi antara dua pihak. 

Minutiae :  Titik detail unik pada sidik jari, seperti percabangan 

dan ujung alur. 
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MVVM : Model-View-ViewModel, Pola arsitektur yang 

memisahkan tampilan (UI) dari logika program 

untuk memudahkan pemeliharaan. 

Non-Repudiasi : Prinsip keamanan yang memastikan pengguna tidak 

bisa menyangkal telah melakukan akses karena 

validasi menggunakan fisik (biometrik). 

Plaintext   : Data atau informasi asli yang belum dienkripsi. 

Private Key : Kunci rahasia dalam kriptografi asimetris yang 

disimpan pemilik untuk membuka pesan. 

Prototype : Model awal sistem yang dibuat untuk diuji dan 

dievaluasi oleh pengguna sebelum pengembangan 

final. 

Public Key : Kunci umum dalam kriptografi asimetris yang 

digunakan orang lain untuk mengirim pesan aman 

kepada pemilik kunci. 

RAD : Rapid Application Development, metode 

pengembangan perangkat lunak yang mengutamakan 

kecepatan dan iterasi berulang. 

Symmetric Cryptosystem : Metode enkripsi yang menggunakan satu kunci 

yang sama untuk proses mengunci dan membuka 

data. 

USB OTG : On-The-Go, standar yang memungkinkan 

smartphone membaca data dari perangkat eksternal 

seperti pemindai sidik jari. 
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XML : Extensible Markup Language, Bahasa markup 

untuk mengatur tata letak (layout) antarmuka 

pengguna dalam aplikasi Android. 
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