DAFTAR ISI

HALAMAN SAMPUL ..ottt i
HALAMAN JUDUL.....ooiiiii et i
HALAMAN PERSETUJUAN ...ttt i
HALAMAN PENGESAHAN. ..ottt iv
HALAMAN SURAT PERNYATAAN ....oooiiiiiireneeesie e Vv
HALAMAN MOTTO ..ot st ettt Vi
HALAMAN PERSEMBAHAN..... oot vii
KATA PENGANTAR oottt ana s e ese e saes s s seene e viii
DAFTAR IS] .ttt sbe s e sins e seesesteseesensessebaneseeneens X
DAFTAR TABEL ...ttt e atan e neens Xiii
DAFTAR GAMBAR ... oottt aa e s b e e abaa e seeeanae e enseeeann Xiv
DAFTAR LAMPIRAN ... .ottt ittt e e a st e enesnansesessessans XV
BINGKABRN .. W W .. ... ... . XVi
| BRI DI W U O SR S XVii
BAB | PENDAHULUAN
A. Latar Belakang Masalah........cccccoiiiiiiinii e 1
B. Rumusan Masalah ... it e 4
C. Batasan Masalah.............ccoouiiiiiimiiein i i 4
D. Tujuan Penelitian ....c.....otiiiiiii s 5
E. Manfaat Penelitian ..........ccccovviiiieiii e 5
BAB Il  TINJAUAN PUSTAKA
A, Landasan TeOM ..cc.ccuvierieieieieiese et 6
1. RUMAN SAKIT ..ot s 6
2. SIStem INFOMASI .....ccviiiiieecie e 7
3. Sistem Informasi Manajemen Rumah Sakit (SIM RM)..... 8
A, AUAIT ..o 9
5. Konsep Keamanan Teknologi Informasi............c.c.cceue.e.. 10
6. Audit Keamanan Sistem Informasi..........c..cccoovevvivennennn. 13



BAB Il

BAB IV

7. Tata Kelola Keamanan INformasi..............evuvveveeveeveeeeennnns 21

8. SNIISO/EIC 27001:2013.....cocieieieiece e 21
9. Panduan Penerapan Tata Kelola Keamanan Infomasi ...... 22
10. INDEKS KAMI...c.iiiiiiiiiieieise e 25
B. Penelitian Sebelumnya ............cccooveviiieiiec e 35
METODE PENELITIAN
A. Tempat Dan Waktu Penelitian ............ccoocoeoeioiiieniniieiceeen 41
1. Tempat Penelitian.........ccccccveviiiiiiiiic e 41
2. Waktu Penelitian....ccov i 41
B. Metode Pengumpulan Data...........cccecvevveieieeneeiesiese e, 41
1. SHlEPPUSIEREEET...... ... S oo 41
2. WAWANCAIA ... bttt iin e 42
3. DOKUMENTASI ...vveuieieiiiieieesiesvasniesnesnesneasbine e bannesee e e 42
4, NEEEEEANCT ......cooonasmnneernenieneeeeeenere S ... BN.......| 8 43
C. Alat Dan Bahan Penelitian............ooooeoiiviieiieeneeersiienne e e 43
TREBOTIWAreE..........cooceeeeeeen.....o . S L ... | B 43
2. YIRS e ... OSSN 43
3. R e S ... ... . 43
D. KONSEP PeNelitiai..oueeesseruesseseaeaiesieienieniesiesiescbnee et i 43
1. ldentifikasi Masalah ............ccocoooeiiiiinii e e, 44
2. StUAi LITEFALU .......oveveeeciiiir e sisssssie s sne e 45
3. Pengumpulan Data...........ccccoeeieiieie e 45
4. Proses Audit ISO 27001 ......cccecvvveeiverieiieneesn e 45
5. Penyusunan Laporan dan Kesimpulan ..........c.c.ccecvevuenen. 46
PEMBAHASAN
A. Gambaran Objek Penelitian ............cccccovviviiiiii i, 47
1. Sejarah Singkat Rumah Sakit “Mitra Siaga” Tegal.......... 48
2. VIShatiuiiiiiie ettt nneas 48
3o MIST e 48
4. Moto Rumah Sakit “Mitra Siaga” Tegal ..........ccoeeveenen. 49
5. HaSIl. oo 78

Xi



B. ANALISIS HASI ..o 49

1. Penilaian Indeks Keamanan Informasi (KAMI)............... 49
2. REKOMENESI ..cvvovveviiiiiieciisieee e 76
BABV  PENUTUP
AL KESIMPUIAN L. 83
B. SAIaN.....eiiiiie e 84
DAFTAR PUSTAKA
LAMPIRAN-LAMPIRAN

Xii



DAFTAR TABEL

Tabel 2.1 Peta PDCA dalam proses SMKI ..........ccccovveviiienieeiiie e, 23
Tabel 2.2 Perbandingan Penelitian Terdahulu ............ccccooeviiiininiiccen, 40
Tabel 4.1 Definisi Skor Peran dan Tingkat Kepentingan TIK...........cccee...... 51
Tabel 4.2 Peran dan Tingkat Kepentingan TIK ..........ccccooiiiieiiiciic e 51
Tabel 4.3 Definisi Skor Area Keamanan Informasi..........c.ccoovvvveieieiennnnnns 55
Tabel 4.4 Tata Kelola Keamanan INfOrmasi............ccooevvreneneneninnsisienennn 58
Tabel 4.5 Keterangan Skor Tingkat Kematangan Tata Kelola ....................... 65
Tabel 4.6 Pengelolaan Resiko Keamanan INformasi ...cc......ccovveervnieiinnennne 67
Tabel 4.7 Keterangan Skor Tingkat Kematangan Pengelolaan Resiko........... 68
Tabel 4.8 Kerangka Kerja Keamanan INformast........cccoceeeiivneeneiee i iies e, 69
Tabel 4.9 Keterangan Skor Tingkat Kematangan Kerangka Kerja.................. 71
Tabel 4.10 Pengelolaan Aset INFOrMaSH ........ccvevveiiiiiiieiesiiesee e iresr e 72
Tabel 4.11 Keterangan Skor Tingkat Kematangan Pengelolaan Aset.............. 75
Tabel 4.12 Teknologi dan keamanan INfOrmasi........cce.oovverveiieiiiis e 76
Tabel 4.13 Keterangan Skor Tingkat Kematangan Teknologi Keamanan ...... 76
Tabel 4.14 Tingkat Kematangan Penerapan Standar I1SO 27001..................... 78
Tabel 4.15 Rekomendasi Tata Kelola Keamanan Informasi .....ccco.vooveiciiene.. 79

Xiii



DAFTAR GAMBAR

Gambar 2.1 Diagram Tahapan Umum Audit Keamanan Informasi ................ 15
Gambar 2.2 Hubungan Sasaran Kontrol ISO 27001: 2013 dan indeks KAMI 27
Gambar 2.3 llustrasi evaluasi indeks KAMI ..., 35
Gambar 4.1 Ambang Batas Pencapaian Tingkat Kematangan ........................ 55
Gambar 4.2 Keterangan Bagian 1l Area Keamanan Informasi.............c.c........ 57

Xiv



DAFTAR LAMPIRAN

Lampiran 1. Daftar Wawancara
Lampiran 2. Dokumentasi

Lampiran 3. Surat Penelitian

Lampiran 4. Kartu Bimbingan Skripsi

XV



